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Validez internacional

Haz que tu CV sea
reconocido en cualquier
parte del mundo
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Mejores Oportunidades
Laborales
Obtén el perfil ideal para

las industrias y aumenta
tus ingresos
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PREOFESSIONAL ENOWLEDGE

{CAPACITAR ES NUESTRA PASION, CERTIFICAR NUESTRO COMPROMISO!

Expertise En Tendencias
Digitales
Prepdrate para liderar en
la Transformacién Digital

WWW.WORLDAEDAIT.COM.MX
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¢Qué aprenderas?

Benef|C|OS de Ia Aprenderas a prevenir,_ detectar y responder a

amenazas cibernéticas desde un enfoque integral vy

CapaCitaCién en alineado al negocio:
Cyberseguridad -, « e

Un programa disefiado para organizaciones que ya * Identificacion de dmenazas,
entendieron que la ciberseguridad no es solo tecnologia: es vulnerabilidades y riesgos.

SSURITREE, COrTUIas] y e pUitazien e Controles técnicos, organizacionales

y operativos.

e Gestion de incidentes y respuesta
ante ataques.

e Cultura de seguridad y
concientizacion organizacional.

e Seguridad aplicable, entendible vy
accionable.

www.worldaedait.com.mx
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CAPACITACION EN CYBERSECURITY

Vision Estratégica
Un enfoque basado en
riesgo que fortalece el

control, la toma de

decisiones y la
credibilidad
organizacional.

Excelencia Certificada

Preparacion alineada a ISO/IEC 27001:2022, disefiada
para enfrentar con solvencia el proceso de certificacion
y auditoria.

Acompanamiento 360°




¢Para quién es?

Este programa esta dirigido a:
Responsables de Tl y Seguridad de la
Informacion

Lideres de procesos y areas operativas
Oficiales de cumplimiento y riesgos
Consultores y profesionales en tecnologia
Empresas que buscan fortalecer su postura
de seguridad

No necesitas ser hacker; necesitas criterio,
método y conciencia del riesgo.

Nuestras Alianzas :

[rabajo
Secretarfa del Trabaje
¥ Previsién Social
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Temario (Programa por moédulo)

1.Fundamentos de Cybersecurity
Introduce los conceptos clave de ciberseguridad, el panorama actual de
amenazas y la importancia de proteger los activos digitales desde un
enfoque estratégico.

e Panorama actual de amenazas

e Conceptos clave: riesgo, vulnerabilidad e impacto

 Enfoque preventivo y defensivo

2.Gestion de riesgos de ciberseguridad
Ensefa a identificar, analizar y priorizar riesgos para aplicar controles
adecuados que reduzcan el impacto de incidentes.

e |dentificaciéon y andlisis de riesgos

e Priorizacidon de activos criticos

o Controles y tratamientos de riesgo

3.Controles de seguridad
Aborda los controles organizacionales, técnicos y operativos necesarios
para proteger informacion, sistemas y redes.

e Seguridad organizacional y de personas

e Seguridad fisica y tecnoldgica

e Proteccidn de redes, sistemas y datos
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Temario (Programa por médulo)

Gestion de incidentes
Desarrolla la capacidad de detectar, responder y gestionar
Incidentes de ciberseguridad de forma estructurada y oportuna.
e Deteccidn y respuesta ante incidentes
 Manejo de brechas de seguridad
e Comunicacion y lecciones aprendidas

Gobierno, cumplimiento y mejora continua
Establece lineamientos de gobierno, métricas y mejora continua
para mantener una postura de ciberseguridad efectiva y sostenible.
e Gobierno de ciberseguridad
e Politicas, procedimientos y métricas
* Mejora continua y madurez organizacional



¢Para quién es?
e Disefiado para profesionales que necesitan
dominio total del SGSI:
e Responsables de Tl y Seguridad de la
Informacion
Oficiales de cumplimiento y gestion de riesgos
Consultores en ISO y ciberseguridad

Auditores internos y externos B B ®
Empresas que buscan certificarse o mantener B N \/\/ Q R L D /A\ B D A |T
ISO 27001

¢ Ideal para quienes desean implementar, auditar

y liderar. Esperamos que:

e Al finalizar el programa, los participantes podran:
e |dentificar y gestionar riesgos de ciberseguridad
e Implementar controles efectivos y realistas
e Responder de forma estructurada ante incidentes
e Reducir la probabilidad e impacto de ataques
e Fortalecer la cultura de seguridad en la organizacion

e Incrementar la confianza de clientes y stakeholders

www.worldaedait.com.mx
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JCAPACITAR ES NUESTRA PASION, CERTIFICAR NUESTRO COMPROMISO!

iCapacitar es nuestra pasion, certificar
nuestro compromiso!

Buscamos las mejores Apostamos por Tomamos decisiones que Siempre buscamos
certificaciones y formacion de desarrollo profesional y impactan y lideran con herramientas y
alto nivel. la mejora continua. conocimiento. metodologias para

estar a la vanguardia.

www.worldaedait.com.mx



