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Beneficios de la
capacitacion en
Ethical Hacking

¢Por qué implementar Cybersecurity?

Porque hoy todas las empresas son objetivo, no importa el
tamano ni el sector.

Un programa disefiado para organizaciones que ya entendieron
que la ciberseguridad no es solo tecnologia:

Es estrategia, continuidad y reputacion.
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¢Qué aprenderas?

Aprenderas a prevenir,_detectar y responder a

BenefiCiOS de Ia amenazas ciberneticas desde un enfogue integral y
° e alineado al negocio:

CapaCItaCIOn en e Principios cIavegde ciberseguridad |

Ethical Hacking geoeoe |

e |dentificacion de amenazas,
vulnerabilidades y riesgos.

e Controles técnicos, organizacionales
y operativos.

e Gestion de incidentes y respuesta
ante ataques.

e Cultura de seguridad y &
concientizacion organizacional. .

e Seguridad aplicable, entendible vy
accionable.
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Capacitate en Ethical

Hacking

Capacitacion presencial
para mejorar habilidades
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Capacitacion Online:

flexibilidad y accesibilidad
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Talleres practicos:
Aprendizaje activoy
colaborativo
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¢Para quién es?

Dirigido a profesionales que quieren subir el nivel

técnico en ciberseguridad:

Personal de Tl y Seguridad de la Informacion

Analistas SOC y Blue Team

Consultores de ciberseguridad

Auditores técnicos

Empresas que desean evaluar su seguridad real

» No necesitas ser hacker criminal; necesitas
disciplina, ética y método.

Nuestras Alianzas

. Trabajo

retaria del Trabajo
isién Social

y Previsién Soc
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Otorga el presente

CERTIFICATE

ETHICAL HACKING
PROFESSIONAL CERTIFICATE

To: David Jose Casanova
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Temario (Programa por maédulo)

e Fundamentos de Ethical Hacking
Conceptos clave de hacking ético, marco legal y ético, tipos de
atacantes, alcance de las pruebas, reglas de compromiso (Rules of
Engagement) y vision general del ciclo de un ataque controlado.

 Reconocimiento y recopilacion de informacion
Técnicas de reconocimiento pasivo y activo, identificacidn de activos,
mapeo de red, fingerprinting de sistemas, servicios y tecnologias, y
analisis inicial del objetivo.

e Analisis y escaneo de vulnerabilidades
Uso de herramientas para deteccion de vulnerabilidades, analisis de
puertos y servicios, identificacion de configuraciones inseguras,
interpretacion de resultados y priorizacion del riesgo.

e Explotacion controlada de vulnerabilidades
Aplicacién ética de técnicas de explotacion en sistemas, redes y
aplicaciones, validacion de vulnerabilidades reales, control del
Impacto y manejo seguro del entorno evaluado.

 Explotacion controlada de vulnerabilidades
Aplicacion ética de técnicas de explotacién en sistemas, redes y
aplicaciones, validacién de vulnerabilidades reales, control del
impacto y manejo seguro del entorno evaluado.



¢Para quién es? .
Dirigido a profesionales que quieren subir el Te m a rl O (Pro 8‘ ra m a pO r méd U IO)
nivel técnico en ciberseguridad:
e Personal de Tl y Seguridad de la Informacion
e Analistas SOC y Blue Team
o Consultores de ciberseguridad
» Auditores técnicos
» Empresas que desean evaluar su seguridad
real
 No necesitas ser hacker criminal; necesitas
disciplina, ética y método.

» Post-explotacion y escalamiento de privilegios
Analisis del impacto del ataque, obtencidon y mantenimiento de accesos
controlados, escalamiento de privilegios, movimiento lateral y
proteccidn de la evidencia.

 Seguridad en redes y sistemas
Evaluacion de la seguridad en redes cableadas e inalambricas,
protocolos, firewalls, dispositivos de red y sistemas operativos,
NUcstras Aliansas identificando vectores de ataque comunes.

™ » Seguridad en aplicaciones y servicios web

|dentificacion de vulnerabilidades en aplicaciones web, principios de
pruebas de seguridad, anélisis de fallos comunes y explotaciéon

> 7 AEDAIT controlada de servicios expuestos.
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Otorgael presente ® Reporte tecnico Y ejecutlvo

CERTIFICATE Documentacién de hallazgos, clasificacion de riesgos, elaboracion de
reportes técnicos y ejecutivos, recomendaciones de mitigacion y

ECFHICAL HACKING presentacion de resultados a stakeholders.

PROFESSIONAL CERTIFICATE  Buenas practicas y mejora continua

To: David José Casanova Integracion de resultados del Ethical Hacking con la estrategia de

ciberseguridad, lecciones aprendidas, fortalecimiento de controles y
preparacion para futuras evaluaciones.
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EN WORLD AEDA IT®, AL FINALIZAR
LOS PARTICIPANTES PODRAN:

e |dentificar vulnerabilidades criticas antes de
qgue sean explotadas
e Ejecutar pruebas de penetracion controladas

S— .1 y éticas
g wom seon 73 7 AEDAIT . énallzar el impacto real de un ataques
- e e Generar reportes técnicos v ejecutivos
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JCAPACITAR ES NUESTRA PASION, CERTIFICAR NUESTRO COMPROMISO!

iCapacitar es nuestra pasion, certificar
nuestro compromiso!

Buscamos las mejores Apostamos por Tomamos decisiones que Siempre buscamos
certificaciones y formacion de desarrollo profesional y impactan y lideran con herramientas y
alto nivel. la mejora continua. conocimiento. metodologias para

estar a la vanguardia.
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